Revista de investigacion ADEN

Experior: Revista de Investigacion de ADEN University
ISSN L 2953-3090
Vol. 5 (2) julio-/diciembre 2026

De proteccién perimetral a ciberresiliencia: nuevo

paradigma de seguridad en nube hibrida
From Perimeter Protection to Cyber Resilience: A New Security Paradigm in
Hybrid Cloud

Juan Rigoberto Castillo Serracin
Universidad de Panama, Panama
juan.castillos@up.ac.pa
https://orcid.org/0009-0006-5821-7028

Kathia Carmona
Universidad de Panama, Panama
kathia.carmona@up.ac.pa
https://orcid.org/0009-0004-4692-3115

Odessa Aranda
Universidad de Panama, Panama
odessa.aranda@up.ac.pa
https://orcid.org/0000-0002-3698-1141

Recibido: 13/01/2026.
Aceptado: 21/04/2026.
Publicado: 15/07/2026.

Coémo citar: Castillo Serracin, J., Carmona, K., Aranda, O. (2026). De proteccion
perimetral a ciberresiliencia: nuevo paradigma de seguridad en nube hibrida. Experior,
5(2), 105-118. https://doi.org/10.56880/experior52.1

Resumen

La adopciéon generalizada de la nube hibrida ha disuelto las fronteras fisicas de la
infraestructura empresarial, dejando obsoletos los modelos de seguridad basados en el
perimetro estatico. Este estudio analiza el cambio de paradigma desde la proteccion
tradicional hacia la ciberresiliencia, con el objetivo general de proponer un modelo
estratégico que integre la automatizacion, la Inteligencia Artificial y los principios de Zero
Trust como pilares fundamentales. Utilizando una metodologia cualitativa, descriptiva y
analitica, la investigacién se baso en una revision bibliografica estructurada orientada al
analisis critico de contenido y la triangulacion de estandares globales (NIST, ISO) con
informes de la industria. Los resultados confirman la hipétesis de trabajo: la seguridad
efectiva en entornos distribuidos depende de una transformacién cultural hacia la
resiliencia sistémica y no solo de la capacidad tecnoldgica. Se evidencia que, si bien la
arquitectura de Confianza Cero resuelve el control de acceso, la integracion de
orquestacion SOAR e |A es critica para mitigar la brecha de talento humano del 54% y
garantizar la soberania de los datos. Se concluye que el futuro de la seguridad hibrida
reside en la defensa auténoma, capaz de aprender y reconfigurarse en tiempo real para
asegurar la continuidad operativa.
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Abstract

The widespread adoption of hybrid cloud has dissolved the physical boundaries of
enterprise infrastructure, rendering static perimeter-based security models obsolete.
This study analyzes the paradigm shift from traditional protection towards cyber
resilience, with the general objective of proposing a strategic model that integrates
automation, Artificial Intelligence, and Zero Trust principles as fundamental pillars. Using
a qualitative, descriptive, and analytical methodology, the research was based on a
Structured Literature Review oriented towards critical content analysis and the
triangulation of global standards (NIST, ISO) with industry reports. The results confirm
the working hypothesis: effective security in distributed environments depends on a
cultural transformation towards systemic resilience and not solely on technological
capability. Itis evidenced that, while Zero Trust architecture resolves access control, the
integration of SOAR orchestration and Al is critical to mitigate the 54% human talent gap
and guarantee data sovereignty. It is concluded that the future of hybrid security lies in
autonomous defense, capable of learning and reconfiguring itself in real-time to ensure
operational continuity.

Keywords: Cyber resilience, Hybrid Cloud, Computer Security, Artificial Intelligence,
Data Sovereignty.

Introduccién

En la ultima década, la arquitectura de la informacion empresarial ha
sufrido una metamorfosis irreversible, transitando de centros de datos
monoliticos y aislados hacia ecosistemas distribuidos y heterogéneos. La
adopcion de la nube hibrida se ha consolidado como una estrategia operativa y
el estandar por defecto para la innovacién corporativa, permitiendo a las
organizaciones capitalizar la escalabilidad de la nube publica sin renunciar al
control de sus infraestructuras privadas (Varghese & Buyya, 2018). Sin
embargo, esta expansion de la superficie digital ha disuelto las fronteras fisicas
que tradicionalmente definian la seguridad informatica, dejando obsoletos los
modelos de defensa basados en el perimetro estatico (Rose et al., 2020).

La convergencia de entornos con infraestructuras locales (on-premises),
nubes privadas y servicios de nube publica ha generado una complejidad
sistémica sin precedentes. En este nuevo escenario, la nocion de un perimetro
seguro es una falacia técnica; los datos fluyen dinamicamente entre servidores
locales, proveedores de hiperescala y dispositivos en el borde (Edge
Computing), lo que incrementa la superficie de ataque en infraestructuras de loT
criticas (Zhukabayeva et al., 2025). Esta complejidad expone a las
organizaciones a vectores de ataque laterales y persistentes que desafian los
controles tradicionales (Buck et al., 2021). Como sefalan Zissis & Lekkas (2012),
la seguridad en la nube ya no puede depender de muros cortafuegos (firewalls),
sino que exige una redefinicion hacia la proteccion centrada en los datos y la
identidad.

Esta transicion tecnolégica ha exacerbado una vulnerabilidad critica, que
es la asimetria entre la velocidad de la innovaciéon digital y la capacidad de
aseguramiento organizacional (Arafah et al., 2025). Mientras que Ila
automatizaciéon y la Inteligencia Artificial acttan como motores de agilidad
operativa, también han sido adoptadas por actores maliciosos para orquestar
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ataques mas sofisticados. En regiones emergentes como América Latina, este
desafio se ve magnificado por factores estructurales. Segun estudios recientes
de la industria, barreras como la escasez de talento especializado identificada
por el 54% de los lideres de Tl como el freno principal y la complejidad regulatoria
sobre la soberania de los datos, crean una brecha de seguridad que los modelos
tradicionales no logran cerrar (IDC, 2023).

En este contexto, los paradigmas de ciberseguridad convencionales,
enfocados en la prevencion y el bloqueo de intrusiones, resultan insuficientes.
La persistencia de las amenazas avanzadas obliga a las organizaciones a asumir
que el compromiso del sistema es inevitable. Por consiguiente, la estrategia debe
evolucionar desde una postura defensiva perimetral hacia un enfoque de
ciberresiliencia: la capacidad de una organizacion para anticipar, resistir,
recuperarse y evolucionar ante condiciones adversas o ataques ciberfisicos
(NIST, 2021). Este enfoque es ratificado por organismos globales que posicionan
la resiliencia como el nuevo estandar de gobernanza tecnoldgica (World
Economic Forum, 2024).

La presente investigacion se justifica por la necesidad critica de articular
un marco estratégico que equilibre la dicotomia entre innovacion y seguridad,
una urgencia derivada de la evolucion asimétrica de las ciberamenazas, que
ahora utilizan Inteligencia Artificial para superar las barreras perimetrales
estaticas en cuestion de segundos (Microsoft, 2024b). Este estudio es
particularmente relevante en el actual panorama regulatorio, donde la soberania
de datos y el cumplimiento normativo en sectores criticos como la banca y el
gobierno exigen arquitecturas que garanticen la integridad de la informacion sin
sacrificar la interoperabilidad. Ante este escenario, se evidencia que la mera
implementacion de herramientas tecnolégicas aisladas carece de eficacia si no
se integra en una cultura organizacional madura y en una gobernanza de datos
robusta.

El problema central que aborda esta investigacion radica en la
obsolescencia de las estrategias de seguridad perimetral frente a la naturaleza
ubicua y descentralizada de la nube hibrida. A pesar de la inversion masiva en
tecnologia, las organizaciones continuan operando bajo una falsa sensacion de
seguridad, ignorando que la identidad y el contexto de acceso son los nuevos
perimetros de control. Esta desconexion entre la arquitectura técnica desplegada
y la estrategia de seguridad aplicada incrementa exponencialmente el riesgo
operativo y reputacional.

A partir de esta problematica, surge la siguiente interrogante que guia la
investigacion: ;De qué manera se puede articular un modelo estratégico de
seguridad que, integrando la automatizacion, la Inteligencia Artificial y los
principios de Zero Trust, permita transitar efectivamente de la defensa perimetral
a la ciberresiliencia en entornos de nube hibrida?

Para afrontar esta complejidad, la investigacion tiene como objetivo
general analizar el cambio de paradigma desde la proteccidon perimetral hacia la
ciberresiliencia en entornos hibridos, con la finalidad de proponer un modelo
estratégico que integre la automatizacion, la inteligencia artificial y los principios
de Zero Trust (Confianza Cero) como pilares fundamentales.

Bajo esta perspectiva, se sostiene la hipdtesis de trabajo de que la
adopcion efectiva de la nube hibrida no depende unicamente de la capacidad
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tecnoldgica, sino de una transformacion cultural y estratégica hacia la resiliencia
sistémica. Se prevé que las organizaciones que logren orquestar una defensa
automatizada y adaptativa, priorizando la recuperacion del servicio y la integridad
de los datos sobre el blindaje perimetral, seran las unicas capaces de sostener
una ventaja competitiva segura en la economia digital del siglo XXI.

Metodologia

La presente investigacion se enmarca en un enfoque cualitativo con un
disefio no experimental, bibliografico y documental. La naturaleza del estudio es
de caracter descriptivo-analitico y propositivo, puesto que busca tanto
caracterizar la taxonomia actual de amenazas en la nube hibrida como articular
tedricamente la transicion hacia un nuevo modelo de gestion basado en la
ciberresiliencia. Este alcance propositivo trasciende la revision literaria para
formular un Modelo de Gestion Estratégica, el cual se diferencia de los
estandares técnicos aislados al integrar la orquestaciéon automatizada (SOAR) y
el factor humano como variables criticas para la viabilidad operativa.

La estrategia de investigacion se estructur6 mediante una revision
bibliografica sistematizada, priorizando la actualidad tecnoldgica en un horizonte
temporal acotado a los ultimos cuatro afios (2021-2025). Para garantizar la
replicabilidad del estudio, el proceso de recoleccion de datos se rigié por un
protocolo de busqueda estricto mediante el uso de operadores booleanos en
bases de datos académicas de alto impacto (IEEE Xplore, ACM Digital Library,
Google Scholar) y repositorios técnicos. Las cadenas de busqueda principales
se configuraron como: ("Hybrid Cloud Security” OR "Zero Trust") AND ("Artificial
Intelligence”) AND ("Cyber-resilience”).

El muestreo intencional derivd en un corpus total de 28 documentos
analizados, seleccionados tras aplicar criterios de inclusion rigurosos que
filtraron fuentes puramente comerciales. La muestra final quedé estratificada de
la siguiente manera: (a) 9 articulos cientificos y capitulos de libros revisados por
pares sobre arquitecturas distribuidas y aprendizaje automatico; (b) 6 estandares
y marcos de referencia globales (incluyendo NIST SP 800-207, NIST SP 800-53,
NIST SP 800-160 Vol. 2, ISO/IEC 27001, COBIT 2019 y el Modelo de
Responsabilidad Compartida de AWS); y (c) 13 informes técnicos de industria
sobre brechas de talento y amenazas emergentes (provenientes de Microsoft,
IBM, Fortinet, IDC, entre otros).

Para el procesamiento de la informacion, se utilizé como instrumento de
recoleccion una Matriz de Categorizacion disefnada ad hoc, la cual permitié
clasificar los hallazgos en tres ejes tematicos: la obsolescencia del perimetro, las
capacidades de la Inteligencia Artificial (IA) en defensa activa y los principios de
Zero Trust. Esta herramienta garantizé la validez de constructo mediante un
enfoque de triangulacion hermenéutica, validando la consistencia de los
resultados al contrastar sistematicamente tres niveles de fuentes: el deber ser
académico (teoria), el marco regulatorio (normativa) y la realidad operativa de
las amenazas (practica).

Finalmente, el analisis trascendid la mera sumarizacion para realizar una
sintesis integradora que justifica la fase propositiva de la investigacion. Se
evidencié que, si bien los estandares existentes definen los controles técnicos,
carecen de una estrategia de implementacion que mitigue la escasez de talento
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humano. En respuesta, el modelo resultante no busca reinventar los controles
de seguridad, sino orquestarlos, proponiendo la automatizacién como el
habilitador indispensable de la resiliencia sistémica en entornos donde la gestion
manual es ya inoperable.

Resultados

El analisis documental y la triangulacion de informes de industria
confirman la hipotesis de trabajo planteada: la seguridad basada en el perimetro
fisico es insuficiente para proteger los ecosistemas de nube hibrida debido a la
latencia operativa y la descentralizacion de los activos. A continuacion, se
presentan los hallazgos estructurados en cuatro dimensiones criticas: la
obsolescencia de la infraestructura tradicional, el impacto econémico de la
automatizacion, la propuesta de un modelo de defensa autébnoma y el analisis de
riesgos asociados.

1. La ubicuidad hibrida y la disolucién del perimetro

La revision de datos de mercado evidencia que la infraestructura
empresarial ha mutado de forma irreversible. Como se observa a continuacién
en la Figura 1, la adopcion de estrategias multi-nube alcanza un 89%, validando
que el entorno operativo estandar ya no es un centro de datos aislado, sino un
entorno de responsabilidad compartida donde la configuracion segura es critica
(Amazon Web Services, 2024).

Figura 1
Estado de la Adopcion de Nube Empresarial 2025

Otros (Privada) (3%)
Nube Publica Unica (10%)

Multiple Nube Plblica (14%)

89%
Estrategia
Multi-Nube

Nube Hibrida (73%)

Nota. Adaptado de Flexera (2025).

El analisis de esta dispersion confirma que las organizaciones estan
abandonando el modelo tradicional de castillo y foso (castle-and-moat) en favor
de arquitecturas centradas en la identidad. Este paradigma, descrito por Rose et
al. (2020), opera bajo la premisa de una defensa perimetral rigida donde se
otorga confianza implicita a cualquier entidad que logre acceder a la red interna,
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permitiendo un movimiento lateral irrestricto. Dado que esta confianza ciega es
insostenible en entornos distribuidos, la estrategia se ha reorientado hacia la
validacion continua de credenciales.

En un entorno donde los datos residen simultdneamente en
infraestructuras locales (on-premises) y nubes publicas, la distincién entre
interno (confiable) y externo (no confiable) es una falacia técnica. Al contrastar
estos datos con el estandar NIST SP 800-207, se valida la necesidad de
implementar una arquitectura de Confianza Cero (Zero Trust) bajo los pilares de
verificacion continua y acceso minimo definidos por Rose et al. (2020).
Investigaciones recientes confirman que este modelo es el unico capaz de
mitigar la desconfianza inherente en redes abiertas (Rajendran et al., 2025).

A diferencia del modelo tradicional dependiente de VPNs estaticas, que
otorgan acceso amplio a la red permitiendo que un actor malintencionado se
desplace libremente una vez dentro del perimetro (NSA, 2021), el modelo hibrido
exige una micro-segmentaciéon dinamica. Esta técnica descompone la red en
zonas de seguridad aisladas hasta el nivel de la carga de trabajo individual,
restringiendo el trafico este-oeste y garantizando que el compromiso de un activo
no derive en la infeccion total del ecosistema (Rose et al., 2020). Este hallazgo
es consistente con la telemetria de amenazas en América Latina (Fortinet, 2025),
donde se registran promedios superiores a los 1,600 intentos de intrusion por
segundo, una volumetria que hace colapsar cualquier defensa perimetral
manual.

Sin embargo, esta saturacién no es un fenédmeno aislado reportado por
un unico proveedor; la triangulacion de datos con otros lideres de la industria
confirma una tendencia sistémica en la regién. Como se evidencia en la Tabla 1,
existe una convergencia en los indicadores de frecuencia y volumen reportados
por distintas firmas de ciber-inteligencia para el periodo 2023-2024.

Tabla 1.

Triangulaciéon de telemetria de amenazas en América Latina (2023-2024
Fuente de

. - Métrica Clave Reportada Interpretacion Operativa
Inteligencia
Evidencia una saturacion
Fortinet (FortiGuard _200 rT_n’I millones de intentos de volumetrlca_dlsenada para
Labs) intrusién anuales (~1,600 por desborda_lr firewalls pgnmetrales por
segundo). denegacion de servicio o fuerza
bruta.
Demuestra la persistencia de la
Kaspersky 3 millones de intentos de ataque amenaza; cada dia, una
(Panorama de de malware diarios registrados en | organizacion enfrenta millones de
Amenazas) la region. variantes de cédigo malicioso
automatizado.
Check Point 1,273 ataques semanales por qulca una frecuencia de impacto. A
R . c diferencia del volumen bruto, esto
(Threat organizacion en Latinoameérica (la )
. . . confirma que cada empresa es un
Intelligence) tasa mas alta a nivel global). :
blanco activo constante.

Nota. Datos compilados a partir de los informes regionales de Fortinet (2025),
Kaspersky (2023) y Check Point Research (2024).
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2. Impacto econémico: correlacion entre automatizacion y rentabilidad

Uno de los hallazgos mas significativos de esta investigacion, validado por
los reportes globales de IBM (2025), es la relacion inversamente proporcional
entre la madurez de la Inteligencia Artificial y el costo financiero de las brechas
de seguridad. Esta correlacion se fundamenta en que el impacto monetario de
un incidente no es estatico, sino que escala exponencialmente con el tiempo de
permanencia del atacante en la red (dwell time).

Mientras que los modelos de defensa manuales incurren en altos costos
operativos derivados de la investigacion forense prolongada vy la interrupcion de
servicios criticos, la implementacion de |IA defensiva actua como un mecanismo
de contencion financiera inmediata. Al automatizar la deteccion, se limita el
volumen de datos exfiltrados y se preserva la continuidad del negocio,
transformando lo que seria un evento catastrofico en un incidente operativo
manejable. A continuacién, en la Figura 2, se ilustra esta diferencia financiera.

Figura 2
Impacto econdémico de la IA y automatizacion en la ciberresiliencia

$5.52M

‘Ahorro de $1.90 Millones
(-34% aprox.)

$4.44M l
$3.62M

Costo Promedio por Brecha (Millones de USD)
w

Sin|A/Automatizacion Promedio Global Uso Extensivo de 1A

Nota. Datos procesados a partir de IBM Cost of a Data Breach Report (2025).

El analisis de estos datos permite desglosar el significado operativo del
ahorro del 34% (una reduccion de costos de 5.52 a 3.62 millones de dolares).
Este margen no proviene de una reduccion en licenciamiento de software, sino
de la drastica disminucion del Tiempo Medio de Contencion (MTTC). Las
organizaciones que integran orquestacion automatizada (SOAR) reducen el ciclo
de vida de una brecha en 80 dias en comparacion con aquellas que dependen
de procesos manuales, segun confirma el reporte global de IBM (2025). Esta
métrica es determinante al analizar la realidad de América Latina, donde el
tiempo de permanencia (dwell time) de un atacante suele ser superior al
promedio global debido a la gestion artesanal de los Centros de Operaciones de
Seguridad (SOC).

Un ejemplo pragmatico de esta asimetria se observa en el sector
financiero latinoamericano. Mientras que instituciones bancarias en paises como
Brasil y Colombia que han adoptado arquitecturas de respuesta auténoma logran
contener incidentes de ransomware en cuestion de horas, organizaciones con
madurez tecnolégica baja en la regidn enfrentan tiempos de inactividad que
promedian las tres semanas (Lumu Technologies, 2023). En este contexto, la
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automatizacion no solo reduce dias de exposicion, sino que mitiga el dafo
reputacional irreversible asociado a la filtracion prolongada de datos de clientes,
un riesgo existencial en mercados altamente regulados.

3. La brecha de talento como barrera estructural

Para el contexto latinoamericano, esta eficiencia econdmica es vital
debido a factores sistémicos que trascienden la capacidad de contrataciéon. Si
bien los datos de International Data Corporation (2023) revelan que el 54% de
los lideres de TI identifican la escasez de habilidades como su barrera mas
critica, la triangulacién con el Cybersecurity Workforce Study de 1SC2 (2023)
confirma que el déficit en la regidén asciende a 1.3 millones de profesionales no
cubiertos.

Matematicamente, es imposible cerrar esta brecha mediante métodos de
reclutamiento tradicionales, dado que existe un desajuste cualitativo de
competencias (skills mismatch). Segun el reporte de ManpowerGroup (2024),
aunque existe una oferta de graduados en carreras de informatica y sistemas, el
78% de los empleadores en tecnologia reporta dificultades para encontrar
perfiles con las certificaciones de ciberseguridad operativa necesarias. Esto
evidencia que poseer un titulo universitario en sistemas no equivale a tener la
capacidad combativa para gestionar un SOC. Por consiguiente, la
automatizacion deja de ser una ventaja competitiva para convertirse en un
requisito de supervivencia: la IA no reemplaza al analista, sino que mitiga la
vulnerabilidad sistémica generada por la falta de personal calificado, permitiendo
gestionar un volumen de alertas que humanamente seria inabarcable.

Esta disparidad cualitativa se materializa en cifras criticas al analizar el
panorama regional. Para dimensionar la magnitud del desafio en el mercado
local, la Figura 3 ilustra la brecha cuantitativa existente entre la fuerza laboral
disponible y los requerimientos operativos de las organizaciones. Como se
detalla a continuacion, la oferta de talento actual es insuficiente para cubrir la
demanda proyectada, lo que resulta en un déficit estructural que pone en riesgo
la resiliencia de la infraestructura digital en América Latina.

Figura 3
Brecha entre oferta y demanda de cibersegquridad en América Latina

1,805.505

Cantidad de Profesionales

Oferta de Talento Demanda Total
(Profesionales Existentes) (Puestos Requeridos)

Nota. Basada en la triangulacion de datos de IDC (2023), 1ISC2 (2023) y
ManpowerGroup (2024).
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Como se puede observar en la Figura 3, el 54% de los lideres de TI
identifica la escasez de habilidades como su barrera critica (International Data
Corporation, 2023). Asimismo, el 78% de la dificultad de contratacion se atribuye
a un desajuste de competencias (ManpowerGroup, 2024), lo que confirma que
la escasez de especialistas en la region no es un problema coyuntural, sino una
limitacion estructural inabarcable mediante mecanismos de reclutamiento
tradicionales.

Ante este escenario, donde el déficit regional supera el millén de
profesionales, las organizaciones latinoamericanas se ven obligadas a transitar
de un modelo de defensa basado en capital humano intensivo hacia uno
centrado en la eficiencia operativa. En consecuencia, la implementaciéon de
arquitecturas de confianza cero y la automatizacion de la respuesta ante
incidentes dejan de ser opciones tecnologicas para convertirse en imperativos
estratégicos que permiten compensar la falta de personal especializado
mediante la optimizacién de las capacidades instaladas.

4. Propuesta de Modelo: Arquitectura de Defensa Auténoma Hibrida
(ADAH)

En respuesta a la necesidad de articular una estrategia que trascienda la
teoria y resuelva la asimetria de talento detectada, se propone el modelo de
Defensa Auténoma Hibrida (ADAH). Este modelo orquesta tres pilares
fundamentales que operan en ciclo cerrado, como se esquematiza en la Figura
4.

Figura 4
Flujo de respuesta automatizada y ciberresiliencia en entornos hibridos

Aislamiento de
Nodo Afectado
(Micro-segmentacion)

Deteccion de Andlisis de
Amenaza Comportamiento Activacion de

(Sensor Al/ML) Andémalo? Playbook SOAR
(Respuesta Orquestada)

RENENEWEE
Copias Inmutables

Monitoreo Continuo
—_ Resiliencia del Sistema

RENENELERA I
Generado

Nota. basada en la integracion de arquitectura NIST y flujos SOAR.

El modelo ADAH estructura la defensa en tres capas cognitivas:
1. Capa de deteccion (El "Ojo"): utiliza algoritmos de aprendizaje automatico
para establecer lineas base de comportamiento (UEBA). A diferencia de
un SIEM tradicional, detecta anomalias sutiles (exfiltracion lenta) sin
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necesidad de firmas previas, utilizando modelos de Deep Learning para

predecir vectores de ataque desconocidos (Dua & Du, 2016).

2. Motor de decision (El "Cerebro"): actua técnicamente como el Punto de
Decision de Politicas (PDP), ejecutando un algoritmo de confianza que
pondera multiples atributos mas alla de la identidad del usuario. Basado
en principios Zero Trust, este motor abandona la validacion estatica para
aplicar una evaluacién continua durante toda la sesion, analizando
variables contextuales como la salud del dispositivo, la geolocalizacion y
la sensibilidad del dato solicitado (Rose et al., 2020). Si el nivel de
confianza calculado desciende por debajo del umbral aceptable en
cualquier momento, el sistema revoca los privilegios instantaneamente o
fuerza una re-autenticacion escalonada (MFA), eliminando la confianza
implicita persistente (Rose et al., 2020).

3. Orquestacion de respuesta (La "Mano"): activa playbooks de SOAR para
la contencién inmediata (ej. aislar un nodo infectado en milisegundos),
garantizando la continuidad operativa. La integracion de SOAR con
sistemas SIEM permite reducir la latencia de respuesta de manera
drastica frente a la gestidon manual (Upadhyaya et al., 2022; Christian et
al., 2022).

Transicion de la Aumentacion a la Autonomia Operativa La arquitectura
propuesta representa un cambio de paradigma respecto a los modelos de
gestion tradicionales, los cuales basan su eficacia en la aumentacion humana
para el analisis y validacion de alertas. Dada la realidad estructural de la region,
el modelo ADAH reorienta el uso de la telemetria avanzada para transitar de una
l6gica de asistencia técnica a una de sustitucidén operativa.

Bajo este enfoque, la tecnologia deja de ser una herramienta de soporte
para convertirse en el ejecutor primario. Esto permite evolucionar el ciclo de
decision de un esquema "Human-in-the-loop” (dependiente de validacion
manual) hacia uno de "Human-on-the-loop" (supervision pasiva y auditoria
posterior). De esta manera, la automatizacién se establece como la linea de
defensa definitiva, garantizando la contencién de amenazas en tiempos de
maquina (machine-speed) sin depender de la disponibilidad de talento humano.

5. Analisis comparativo y evaluacién de riesgos

Finalmente, para validar la pertinencia del modelo propuesto frente a los
paradigmas existentes, se presenta en la Tabla 2 una matriz comparativa de
evolucion.

Tabla 2

Matriz comparativa de la evolucion de paradigmas de sequridad

Modelo Modelo Zero Modelo
Criterio de analisis Perimetral . . ciberresiliencia
. - Trust (transicional)
(tradicional) (emergente)
Filosofia base “Confiar, pero | “Nunca confiar, | “Asumir la brecha”
verificar” (frust but | siempre verificar” | (asume breach)
verify) (never ftrust, always
verify)
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Definicion del | Estatico: basado en | Légico: basado en la | Dinamico: basado en
perimetro la red fisica vy | identidady elcontexto | el comportamiento y
firewalls de usuario los datos
Mecanismo de | Preventivo: bloqueo | Granular: Adaptativo:
defensa de intrusiones en el | microsegmentacion y | deteccion, respuesta
borde minimos privilegios y recuperacion
automatizada
Rol de la | Nulo o reactivo | De apoyo (analisis de | Central/proactivo
automatizacion (1A) (analisis de logs | politicas de acceso) (orquestacion SOAR
post-mortem) y  deteccion de
anomalias)
Viabilidad en Nube | Baja: genera puntos | Alta: reduce la | Optima: garantiza la
Hibrida ciegos y cuellos de | superficie de ataque | continuidad operativa
botella efectiva ante fallos

Nota. a partir de la triangulacién de estandares NIST e ISO.

Interpretacion critica y riesgos asociados. Si bien la Tabla 2 posiciona a la
ciberresiliencia cognitiva como el estado éptimo, el analisis debe considerar los
riesgos inherentes a la autonomia sistémica. La dependencia excesiva de la
automatizacién introduce el riesgo de falsos positivos que podrian interrumpir
operaciones legitimas si los umbrales de sensibilidad no se calibran
correctamente siguiendo los catalogos de controles del NIST SP 800-53 (Joint
Task Force, 2020).

Surge el desafio de los ataques adversarios, donde los actores de
amenaza utilizan técnicas de poisoning para envenenar los datos de
entrenamiento de los modelos defensivos. Por tanto, aunque el modelo
perimetral es inviable por su ineficacia ante ataques modernos, la transicion
hacia la defensa autdbnoma requiere una gobernanza estricta alineada con
marcos internacionales de gestion como la ISO/IEC 27001 (2022). Como se vera
a continuacion, esta gobernanza se apoya en la clasificacion automatizada en
tiempo real para mitigar que la propia automatizacién se convierta en un vector
de ataque.

Bajo este esquema de gobernanza, la automatizacion gestiona la
clasificacion de datos sensibles mediante motores de descubrimiento continuo
que operan en tiempo real. Segun Microsoft (2024a), el uso de clasificadores
basados en inteligencia artificial y huellas digitales de datos permite identificar,
etiquetar y segmentar activos de informacion en el instante en que son creados
0 movilizados.

Al eliminar la dependencia de la clasificacion manual, la cual resulta
estatica y propensa al error humano, la automatizacion facilita la aplicacion de
politicas dinamicas basadas en la criticidad del dato. Esto asegura que, ante una
anomalia detectada, el sistema restrinja el acceso a la informacién de manera
quirurgica, garantizando la integridad de los activos incluso en entornos de alta
volatilidad (Microsoft, 2024a).

Este analisis confirma que la viabilidad técnica en la nube hibrida no
depende de muros mas altos, sino de sistemas mas inteligentes capaces de
operar bajo condiciones de estrés. Al asegurar que estos sistemas cumplan con
los objetivos de gobierno de Tl de COBIT 2019 (ISACA, 2018), la organizacion
puede priorizar de manera estratégica la recuperacién del servicio sobre el
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bloqueo estatico, transformando la seguridad en un habilitador de resiliencia
alineado con el negocio.

Conclusiones

La investigacion realizada permite responder a la pregunta central del
estudio y validar la hipétesis de trabajo: la seguridad en la nube hibrida no es un
problema de capacidad de bloqueo perimetral, sino de gestion de la complejidad
y velocidad de respuesta. Se concluye que la unica manera de articular un
modelo estratégico efectivo es mediante la transicion del control estatico hacia
la Arquitectura de Defensa Autonoma Hibrida (ADAH) propuesta. Los resultados
evidencian que, si bien el modelo Zero Trust resuelve la validacion de identidad,
es insuficiente por si solo; la viabilidad operativa depende criticamente de la
orquestacion (SOAR) y la Inteligencia Artificial para cerrar la brecha estructural
de talento humano, permitiendo reducir el tiempo medio de contencién (MTTC)
de dias a minutos.

Desde una perspectiva critica, el estudio demuestra que la ciberresiliencia
es, ante todo, un desafio de soberania de datos. La tecnologia de nube hibrida
actua como un habilitador de negocios solo cuando la organizacion es capaz de
clasificar sus activos no por su ubicacion fisica, sino por su sensibilidad
regulatoria. Por tanto, el éxito del modelo no reside en la compra de
herramientas, sino en la madurez para automatizar la decision de seguridad,
transformando la defensa en un proceso cognitivo que aprende y se reconfigura
en tiempo real sin intervencién humana reactiva.

Como hoja de ruta para la implementacién de estos hallazgos, se
establecen directrices operativas diferenciadas. En el ambito académico, para
mitigar la brecha de talento del 54 % identificada en los resultados, se recomienda
a las instituciones abandonar la ensefianza exclusiva de seguridad perimetral y
adoptar laboratorios de Ingenieria de Respuesta. Esto implica integrar en los
planes de estudio el disefio de playbooks automatizados en plataformas SOAR,
evaluando a los estudiantes no por la configuracién de firewalls, sino por la
meétrica de reduccion de tiempos de respuesta ante incidentes simulados.

Simultaneamente, para las organizaciones que operan en sectores
regulados, se plantea sustituir las politicas de seguridad genéricas por la
implementacion de Matrices de Taxonomia de Datos. Esta accidon concreta
requiere etiquetar los activos de informacién segun su nivel de confidencialidad
antes de cualquier migracion, aplicando controles de cifrado granular que
aseguren la soberania del dato independientemente de si este reside en una
infraestructura local o en una nube publica.

Finalmente, como estrategia transversal para contrarrestar la asimetria de
los ataques automatizados, se recomienda al sector privado y gubernamental la
adopcion de protocolos estandar de intercambio de amenazas, tales como
STIX/TAXII. Esta medida permite transitar de una defensa aislada hacia una
inmunidad ecosistémica, donde la deteccidn de un compromiso en una entidad
actualice automaticamente las reglas de defensa del resto del sector, validando
asi la resiliencia sistémica como el nuevo estandar de seguridad.
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